
Sécurité numérique
Les 3 réflexes qui protègent votre activité

80 % des piratages de TPE exploitent un mot de passe faible ou réutilisé.

1 Gestionnaire de mots de passe

□  J'utilise un gestionnaire (Bitwarden, 1Password, Dashlane)
□  Chaque compte a un mot de passe unique et complexe
□  Mon mot de passe maître fait 12+ caractères
□  Je ne stocke plus mes mots de passe dans un carnet / post-it
→ 1 mot de passe volé = accès à tout si vous réutilisez le même partout

2 Double authentification (2FA)

□  Activée sur mon email principal
□  Activée sur ma banque en ligne
□  Activée sur mes réseaux sociaux pro
→ Même si on vole votre mot de passe, on ne peut pas se connecter sans votre téléphone

3 Sauvegardes régulières

□  Mes fichiers importants sont copiés quelque part (cloud ou disque)
□  Je suis la règle 3-2-1 : 3 copies, 2 supports, 1 hors site
□  J'ai vérifié que mes sauvegardes fonctionnent
□  Je sais restaurer mes données en cas de panne
→ Un disque dur lâche sans prévenir. Un ransomware chiffre tout en 10 minutes.

Besoin d'un coup de main ?  Audit Flash gratuit — 30 min
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